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1. PASOS NECESARIOS PARA LICITAR

Pasos necesarios para que su empresa esté preparada para licitar electronicamente:

e o 3¢ Identificar a las personas de su empresa que van a participar en

.‘. los procesos de licitacion electronica en el Banco de Espafia.

: 3 Contar con un Certificado Electronico reconocido por Banco de
Espafia instalado en el Navegador.

LA, Los Certificados Digitales de las Autoridades de Certificacion

(CAs) actualmente admitidos son: :

- FNMT.

- DNI Electrénico.

- Camerfirma.

- Firma profesional.

- Banco de Espafa

Los certificados digitales instalados en el navegador de internet

del ordenador, que se va a utilizar para realizar la firma y envio

de la oferta, debe tener tanto la parte publica como la parte

privada. :

3¢ Cualquier certificado admitido por esta Plataforma

debera tener asociado siempre una persona fisica. :

3¢ Configuracién del ordenador con los requisitos técnicos

a: especificos e instalacion del software requerido.
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BANCODE ESPANA

2. RESUMEN REQUISITOS TECNICOS

Sistemas Operativos 3¢ Microsoft Windows Vista.
D 3¢ Microsoft Windows 7.
———— 3 Microsoft Windows 8.

3 Microsoft Windows 8.1.
3 Microsoft Windows 10.
3 Ubuntu 8 (32 bits).
€ Ubuntu 9 (32 bits).
> Ubuntu 10 (32 bits)

Navegadores de > Internet Explorer 10.
M 3¢ Internet Explorer 11.

Mozilla Firefox a partir de la versién 3.6 hasta
la version 42. :

N7
2\

3 Google Chrome de la versidon 11 hasta la 44.
3¢ Microsoft Edge
Certificados digitales 3 Contar con un Certificado Electronico

reconocido por Banco de Espafia instalado en

o el Navegador.

" Los Certificados Digitales de las Autoridades
de Certificacion (CAs) actualmente admitidos :
son: :

- FNMT.

- DNI Electrénico.

- Camerfirma.

- Firma profesional.
- Banco de Espafa

Los certificados digitales instalados en el :
navegador de internet del ordenador, que se
va a utilizar para realizar la firma y envio de
la oferta, debe tener tanto la parte publica
como la parte privada. :

3¢ Cualquier certificado admitido por esta
Plataforma debera tener asociado :
siempre una persona fisica. :
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: Permisos de escritura 3¢ El usuario debera tener permisos de lectura, :
sobre carpetas del escritura y modificacidon sobre las carpetas
: equipo. . ]
F quip o Donde se encuentre el/los archivos a :
anexar en las ofertas.
’. o En la carpeta de usuario del sistema.
o En la carpeta de temporales del
sistema. :
Antivirus X La configuracién del antivirus en el ordenador :
no debe impedir la correcta ejecucion de los :
applets en el equipo cliente.
! Ficheros que componen 3¢ Los nombres de los ficheros que componen la :
la oferta oferta no deberan contener espacios en :
blanco, caracteres especiales (incluido la i) ni :
H o — W — H
g v - " — = acentos.
F v — 1= —
: = =] |= _ :
: 3 Los ficheros que componen la oferta no se:
modificaran hasta la finalizacion de la':
tramitacion de un expediente. El Banco de:
Espafia podra requerir esta documentacion en :
cualquier ~momento del proceso de':
contratacion. :
! IPs dinamicas de salida 3¢ El ordenador que se esté utilizando para licitar :
a internet. debe tener una direccién IP fija de conexion a :
internet.
: IIII
Restricciones de 3 La seguridad implementada en la red donde :
: directivas de seguridad se encuentra ubicado el ordenador no debe :
impedir que se transfieran ficheros a través :
de protocoles https a aplicaciones webs.
: Nuamero de sesiones X Para trabajar correctamente con el Sistema :

de Licitacién Electrénica del Banco de Espafia, :
el licitador sélo podra tener una sesién abierta
en el sistema.
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3. CLIENTES WINDOWS

3.1 RELACION DE REQUISITOS TECNICOS

3.1.1. Sistemas Operativos aceptados.

= Microsoft Windows: Vista, 7, 8, 8.1 y 10.
= Ubuntu38, 9, 10.

Para comprobar el sistema operativo del ordenador ir a inicio/panel de
control/sistema.

@ Intemet Explorer »
% Conexién a Escritorio remoto »

[ ]| TeamViewers

O Mozilla Firefox »

Q-
a TeamViewer 9
LibreOffice Calc

(3 wicrosoh bxces 2010 »

,J‘ Bloc de notas »
.

LibreOffice Writer

n WinRAR »

a Windows Live Messenger

Ajustar la configuracién del equipo

B P s e g

& Opciones deindizacién () Opciones de Internet

B eanala & rersonalizacion

2 Programas = Programas y
© i [ Bicsiid

U Reconocimiento de voz M Recuperacion

|°' Reproduccién automatica

N Solucion de problemas

@ sonico

K8 B « Todos oz cemento: dePa...» Satema

estana prncpal dl P .
YenurwpincpuldelPaselde o/ informacién bisica acerca del equipo

) Advioiandor de oy Edicion de Windows

& Coniguncén deAcceso Cindows Ui
> Capyight & 1008 Mhcrosch Corporation.
& Proteccdn del istema Reservades todos les dereches.
% Configuracén svenzada del Service Pack1
satema
L

Sisterma

- ) rcin s comrencia

Processdor IntelR) Core(TM)2 Duo CPU TS80 @
2006H: 200 Gz

»  Todos los programas

Memoria instalada (RAMY: 4,00 GB (290 G8 utiaable)
Tipo de sistema: Sistema operativo de 32 bits
Vea tambiin Lipzy
S disponible para esta pantalls

Windows Update
Informacion y hemsmentas de.
rendemerte.

Nombredeequips:  PORTATILADURO 9 Cambiar
rhiguracion

Nombre completode  PORTATIL-PDURO.al  “*"'9™"
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3.1.2. Navegadores de Internet.

Navegadores de Internet Versiones Aplicaciones requeridas.
Autofirma de @firma.

- https://firmaelectronica.gob.es/Home/Descargas.html

Aplicacion de escritorio

- https://bde.licitacion.altia.es/SLE Internet/

€S Desde la 10. g
e TInternet Explorer

@ Desde la 3.6 g
Mozilla Firefox

@ Desde la 11 V
Google Chrome

o ~
. Microsoft Edge

* Microsoft Internet Explorer a partir de la version 10.

Para comprobar la versién de Internet Explorer, abrir un explorador y pulsar en
el menu ayuda/acerca de Internet Explorer.

* Mozilla Firefox a partir de la version 3.6 hasta la version 42.

Para comprobar la version de Firefox, abrir Firefox y pulsar en ayuda/acerca de
Firefox

e Google Chrome de la versién 11 hasta la 44

Para comprobar la versidn, abrir Chrome y pinchar en el botdn superior
derecho/Informacién de Google Chrome.

¢ | [y chrome://chrome w8 =

Chrome Informacion /

Historial
@ Google Chrome

Un navegador web creado parz mejorar la velocidad, la facilidad de uso y Iz seguridad

Extensiones

Configuracion
Obtener ayuda para utilizar Chrome | | Notificar un error

I Ayuda Version 24.01847.116 m

Google Chrome est3 actualizade.

Google Chrome
Copyright 2014 Google Inc. Todos los derechos reservados.
Google Chrome es una realidad gracias al proyecte de software libre Chremium y 2 otres programas de cédigo shierte.

Condiciones de servicio de Google Chrome
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3.1.3. Certificados digitales reconocido por el sistema

Este Sistema de Licitacion Electrénica utiliza, para la validacién de certificados, la
plataforma @firma de la Administracion General del Estado. Mas informacion en la
Plataforma de @firma

https://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?idIniciativa=af
irma#.Xh8B9HIYZzm

Para obtener una lista completa de los proveedores aceptados por esta plataforma
acuda al documento de proveedores de servicios de certificacion de @firma.

Cualquier certificado admitido por esta Plataforma debera tener asociado
siempre una persona fisica.

Banco de Espafia actualiza sus aplicaciones, en el menor plazo posible, no mas de
seis meses, para utilizar la Ultima version de los componentes liberados por el
Ministerio de Hacienda y Funcién Publica.

Para comprobar en Internet Explorer la entidad emisora de los certificados, habra
que realizar los siguientes pasos:

- Abrir Internet Explorer

- Acceder al menu herramientas/opciones de Internet/pestafa

contenido/certificados.

Opciones deInternet T W | |
g
i B Google X

| Conexiones | Programas | Opdones avanzadas
| Contenido

General I Seguridad | Privacidad

Asesor de contenido

I gl Las dasificaciones le ayudan a controlar el tipo de contenido de \
Internet que se puede wer con este equipo.

ISDHahiInBr. "

Certificados Propésito planteado: [<Todos>

Use certificados para las conexiones dfradas
f identificacion,

Personal ‘Dh'as personas | Entidades de certificacidn intermedias | Entidades de certificad| ' | *

[ Borrar estado S5 ] [ Certificados ]

Emitido para Emitido por Fecha de... MNombre descriptivo
Autocompletar ... CAE.P.E. RED.ES 11/04/2014
putocompletar simacend Io esrito en L4NOMBRE DUROFE...  FNMT Clase 2CA 29/08/2014  le-2c999048-b5c. .

péginas web para intghtar anticiparse a @Numbre ENTIDAD R... CERTIFICADORAPRU... 04/02/2014 entidad.red.es

o que esaribe y sugerir posibles [53]NOMBRE FERNAND... FNMT Clase 2 CA 30/08/2014 NOMBRE FERNA...

coincidencias. [ZINOMBRE GOMEZ G... FNMT Clase 2CA 28/08/2014  le-7f87e53-2d0...

Fuentes y Web Slices [5INOMBRE ROMERO ... FNMT Clase 2 CA 30/08/2014 NOMBRE ROMER...

Las fuentes y las Web Slices L4JPAMELA DUROFER... RACER 19/11/2017  (racer_pf_1460_..
proporcionan contenido actualizado de

sitios web, el cual puede leerse en
Internet Explorer v en otros programas.

e ) (] [t

Propdsitos planteados del certificado

Autenticacion del diente, Correo seguro, Seguridad IP IKE intermedia, Inicio de

sesidn de tarjeta inteligents

Obtener més informacidn acerca de certificados Cerrar
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- Hacer doble click encima del certificado correspondiente y aparecera la
siguiente pantalla donde viene detallada la entidad emisora valida del

certificado, en este caso, AC FNMT Usuarios.

#  Certificado X

General Detalles Ruta de certificacion

™ Informacion del certificado

Este certif. esta destinado a los siguientes propasitos:

» Prueba su identidad ante un equipo remoto
« Protege los mensajes de correo electrénico
»13.6.1.4.1.5734.3.10.1
»0.4.0.194112.1.0

* Para ver detalles, consulte la dedaracién de la entidad de cert

Emitido para: G
L]

Emitido por: AC FNMT Usuarios

Valido desde 11/07/2017 hasta 11/07/2021

¥ Tiene una dave privada correspondiente a este certificado.

| Declaracion del emisor

Aceptar

Para comprobar en Firefox la entidad emisora del certificado, habrd que realizar los

siguientes pasos:
- Abrir el navegador desde Firefox

- Acceder al menu herramientas/opciones/privacidad y

seguridad/certificados/ver certificados

Requisitos Técnicos 10
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Administrador de certificados

Sus certificados Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado Dispositivo de seguridad
~FNMT-RCM
R Disp. software de seguridad
G . Disp. software de seguridad
G . Disp. software de seguridad

I . Disp. software de seguridad

Ver... Hacer copia... Hacer copia de todo... Importar...

Namero de serie Caduca el =

. domingo, 11 de julio de 2021
S . domingo, 11 de julio de 2021
G . domingo, 11 de julio de 2021
G .. |unes, 18 de enero de 2021

Eliminar...

Aceptar

- Hacer doble click encima del certificado correspondiente y aparecera la

siguiente pantalla donde viene detallada la entidad emisora valida del

certificado, en este caso, AC FNMT Usuarios.

Visor de certificacos (D
General Detalles

No se pudo verificar este certificado porque ha sido revocado.

Emitido para
Nombre coman (c) G
Organizacion (O) <No es parte de un certificado>

Unidad organizativa (OU) <No es parte de un certificado>

Namero deserie (D

Emitido por
Nombre comun (CN) AC FNMT Usuarios
Qrganizacién (0) FNMT-RCM

Unidad organizativa (OU) Ceres

Periodo de validez
Comienza el martes, 11 de julio de 2017
Caduca el domingo, 11 de julio de 2021

Huellas digitales
Huella digital SHA-256 D

Huella digital SHA1 (D

Requisitos Técnicos
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Para utilizar el DNIe tendra que instalar previamente el modulo criptografico, en

el anexo II de este documento podra encontrar las instrucciones para la instalacion.

3.1.4. Permisos de escritura sobre carpetas del equipo.

= El usuario debera tener permisos de lectura, escritura y modificacion sobre
las carpetas

o Donde se encuentre el/los archivos a anexar en las ofertas.
o En la carpeta de usuario del sistema.

o En la carpeta de temporales del sistema.

Si se tiene restringido el acceso a las funciones de administracion requeridas para
realizar los cambios que se indican, contacte con el administrador de sistema de su
empresa.

En algunos de los casos, las restricciones provocan que el sistema no pueda ejecutar
algunos de los comandos requeridos.

3.1.5. Sitios de confianza.

Para navegador Internet Explorer

Incluir las siguientes direcciones en los sitios de confianza de Internet Explorer;

e https://bde.licitacion.altia.es

e http://bde.licitacion.altia.es

Para ello habra que seguir los siguientes pasos:
1) Se debera abrir una ventana de Microsoft Internet Explorer.

2) A continuacién, seleccionaremos Herramientas > Opciones de Internet >
Pestafia Seguridad.

Requisitos Técnicos 12


https://bde.licitacion.altia.es/
http://bde.licitacion.altia.es/

BANCODEESPANA

Eurosistema

Opciones de Internet

Conexjones
General

Programas
Seguridad

Opciones avanzadas

Privacidad Contenido

Pégina principal

@

en una linea independiente.

Para crear pestafias de pdgina principal, escriba cada direccidn

| Usar actual ‘ ‘ Usar predeterminada | | Usar nueva pestafia

Inicio

(®) Comenzar con la pégina de inidio
Pestafias

(C) Comenzar con pestafias de la tiltima sesién

muestran en las pestaiias.

Historial de exploracion

Cambie la forma en que las paginas web se

Elimine archivos temporales, historial, cookies, contrasefias
guardadas e informacion de formularios web.

|| Eliminar el historial de exploracién al salir

| Eliminar... H Configuracidn ‘

Apariencia
Colores H Idiomas || Fuentes H Accesibilidad ‘
| Aceptar H Cancelar ‘ Aplicar

3) Se deberd pulsar sobre la opcién, “Sitios”.

Opciones de Internet ? X

&
General

Opciones avanzadas

gl
Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracién de seguridad.

¢ @ v O

Internet Intranet local  Sitios de confianza Sitios restringidos

Sitios de confianza

Esta zona contiene sitios web que sabe que no
van a perjudicar a su equipo o a sus archivos.

Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Medio
- Pregunta antes de descargar contenido que puede no ser

seguro
- No se descargan controles ActiveX sin firmar

[IHabilitar Modo protegido (requiere reiniciar Internet Explorer)

Nivel personalizado... Nivel predeterminado l

Sitios de confianza X

v

Agregar este sitio web a la zona de:
‘ | Agregar

Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usardn |a configuracidn de seguridad de la
zona.

Sitios web:

http://bde.licitacion.altia.es
https://bde.licitacion.altia.es

Quitar

O Requerir comprobacion del servidor (https:) para todos los sitios

de esta zona
Cerrar

|
‘ Restablecer todas las zonas al nivel predeterminado ‘

Aplicar

Requisitos Técnicos
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4) Se deschequeara la opcion “Requerir comprobacion del servidor (https:) para
todos los sitios de esta zona”, posteriormente se irdn introduciendo una a una
las direcciones y se pulsara en el botén “Agregar”. Una vez introducidas las
direcciones cerrar esta pantalla.

5) Una vez realizada esta operacion, deberd bajarse el nivel de seguridad para
los sitios de confianza, para ello pinchar en el botéon “nivel personalizado” y
en el combo restablecer configuracion personal, seleccionar el nivel medio-
bajo o bajo.

TOpciones de internct W =
= ||

=

|
Configuracién de seguridad: zona de sitios de confianza

Configuracidn

.93 Aplicaciones XAML del explorador
(0) Deshabiitar
@ Habiitar
) Preguntar
,93 Documentos XPS
(0) Deshabiitar
@ Habilitar
) Preguntar
.93 XAML dindmico
(0) Deshabiitar
@ Habilitar
) Preguntar
314 Autenticacion del usuario
S_JJ Inicio de sesidn

(T Trmirin Aa cacidn andnimn

< (1] | b

I .93 .NET Framewark

[l »
T

*5e aplicard iR t Explorer

Restablecer configuraddn personal
Restablecer a: [

[ Aceptar ] [ Cancelar ]
o |J
¢ 4

6) En esta misma pantalla el parametro "Herramientas"-> "Seguridad" ->
"Internet" -> "Nivel Personalizado" -> "Miscelanea" -> "Mostrar contenido
Mixto" debe tener el valor "Habilitar"

Requisitos Técnicos 14
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Opciones de Internet Ll X |
S——— —
. = |
| Conﬁguraclé_r_ld‘e segundad:qumsdeconﬁ 3 “
Configuracion
@ Habilitar -
2) Preguntar

|&® Habilitar Iz instalacién de .NET Framework

@ Habilitar
| ] Miscelanea

|| Arrastrar y colocar o fopiar y pegar archivos
(7 Deshabilitar

@ Habilitar

' a Ejecutar aplicaciones y archivos no sequros
() Deshabilitar
@ Habilitar
() Preguntar

|| Ejecutar programas y archivos en IFRAME
&,

< 1 | b

* Se aplicard cuando se reinicie Internet Explorer

Restablecer configuracidn personal

Restablecer a: [Medloba]o v] [ Restablecer... ]
[ Acepter | [ Canceler |
[ Aceptar | [ cancelar | | aplicar

3.1.6. Ejecucion de la herramienta de configuracion.

Para ejecutar la herramienta configuradora habra que seguir los siguientes pasos;

1) Acceder a la Plataforma (https://bde.licitacion.altia.es)

2) En la pantalla principal desplegar el menu Ayuda y pulsar sobre “Herramienta
configuradora del sistema”

Requisitos Técnicos 15
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Sistema de Licitacion Electronica de Banco de Espana para los licitadores. Ayuda

Manual de usuario

. . . .. .. . Documento de Requisitos técnicos
Bienvenido al Sistema de Licitacion Electro

Espana. Herramienta Cﬂnw adora del
sistema

7 Acceso mediante aplicacion escritorio
'

< = Instalar la aplicacion

ok Instalar

A = Abrir aplicacion escritorio. = —
' Abrir aplicacion

Acceso a través del navegador de Internet

= Instalar la aplicacion de Autofirma
Instalar
» Acceder al Sistema de Licitacion Electrénica

3) Al pulsar sobre el link, aparecera el primer paso

e - [u] X
O\ = Licitacién Electrénica X /' BE httpsi//bdelicitacionpre  x
J
C' | & Seguro BAaw ® !
- Se bloquearon ventanas emergentes
BANCODEESPANA
Eurosistema Se bloguearon las siguientes ventanas emergentes en
esta pagina
Herramienta configuradora del sistema « httpsy//bde licitacion...LE_Asistente/testPopup,sp
@® Siempre permitir ventanas emergentes de
@ https.//bdelicitacion.pre.altia.es
(O™ Continuar con el bloqueo de ventanas
Navegador emergentes
Se comprabard si el navegador y sistema operativo que usa esti entre los homologados para usar el Sistema de Licitacign  Administrar
Le recordamos que Ios navegadores y sistermas operativos soportados para la presentacion de ofertas son

« Microsoft Internet Explorer 11 (Windows 7, Windows 8 y Windows 10)
+ Microsoft Edge (Windows 10)

+ Mozilla Firefox (Windows 7, Windows 8 y Windows 10}

+ Google Chrome / Chromium (Windows 7, Windows 8 y Windows 10)

También se comprabaran las restricciones ¢ en su navegador elementos
51 desea mayor informacién sobre l0s requisitos necesarios y su configuracion puede consultar el documenta de Requisitos Técnicos

Sistema Operativo: Microsoht Corporation. - Windows
Navegador: Chrome - 66
JavaScript: Habilitado
Cookies: Habiitado
Ventanas Emergentes: Deshabiitade

t S S 4 81

¢ Configuracion de navegador incorrecta : Ventanas Emergentes
Consulte el documento de Requisitos Técnicos
En caso de persistir el prablema contacte con el Centro de Atencin a Usuarios
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Herramienta configuradora del sistema

Verificacién

Navegador firma

Se comprobara si el navegador y sistemna operativo que usa esta entre los homologados para usar el Sistema de Licitacién Electronica.
Le recordamos que los navegadores y sistermas operativos soportados para la presentacion de ofertas son

* Microsoft Internet Explorer 11 (Windows 7, Windows 8 y Windows 10)
* Microsoft Edge (Windows 10)
* Mozilla Firefox (Windows 7, Windows 8 y Windows 10)
* Google Chrome / Chromium (Windows 7, Windows 8 y Windows 10)
También se comprobaran las restricciones configuradas en su navegador (bloqueador elementos emergentes).
Si desea mayor informacién sobre los requisitos necesarios y su configuracién puede consultar el documento de Requisitos Técnicos
Sistema Operativo: Microsoft Corporation. - Windows
Navegador: Chrome - 66
JavaScript: Habilitado
Cookies: Habilitado
Ventanas Emergentes: Habilitado

Sistema y navegador comprobados.

Le recordamos que esta comprobacion no garantiza la compatibilidad completa de su equipo, por favor continte con la
herramienta.

Pulse el botdn siguiente para cantinuar

4) En el paso 2 del Asistente de configuracidn, se realizarad una prueba de firma.
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Herramienta configuradora del sistema

Verificacion

Navegador s

Debe realizar una prueba de firma y envio de documentacion, proceso necesario para realizar correctamente la presentacion de la oferta.
* Para proceder necesita tener un certificado digital valido instalado en su navegador o tarjeta criptografica.

Se aceptan certificados de la FNMT, DNIe,... Puede consultar en el manual de Requisitos Técnicos todos los proveedores aceptados por la plataforma.

Es posible que su navegador le solicite confirmacién para ejecutar aplicaciones externas al navegador, concretamente la aplicacién de firma electrénica

Autofirma y el componente de Banco de Espaiia

Para la prueba necesita seleccionar un fichero existente en su equipo local. El documento seleccionado no puede superar los 5 MB

Para iniciar la prueba, pulse el boton Realizar Prueba de Firma y envio y seleccione el documento y posteriormente un certificado valido de firma.

Si desea mayor informacion sobre los requisitos necesarios y su configuracion puede consultar el documento de Requisitos TECnicos

Prueba de envio

Accesibilidad | Politca de cookies | Aviso Legal | MapaWeb | Enlaces | Contacto
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5) Resultado de la prueba de verificacion de firma.

BANCODEESPANA
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Herramienta configuradora del sistema

Navegador Verificacién
firma

Debe realizar una prueba de firma y envio de documentacién, proceso necesario para realizar correctamente la presentacién de la oferta.

* Para proceder necesita tener un certificado digital vélido instalado en su navegador o tarjeta criptografica.

* Se aceptan certificados de la FNMT, DNIe, ... Puede consultar en el manual de Requisitos Técnicos todos los proveedores aceptados por la plataforma.

* Es posible gue su navegador le solicite confirmacién para ejecutar aplicaciones externas al navegador, concretamente la aplicacion de firma electrénica
Autofirma y el componente de Banco de Espafia

* Para la prueba necesita seleccionar un fichero existente en su equipo local. El documento seleccionado no puede superar los 5 MB

* Para iniciar la prueba, pulse el boton Realizar Prueba de Firma y envio y seleccione el documento y posteriormente un certificado valido de firma.

* Si desea mayor informacion sobre los requisitos necesarios y su configuracion puede consultar el documento de Requisitos Técnicos

Realizar Prueba de Firma y envio

Prueba de Firma y envio realizada con éxito

Accesibilidad | Politca de cookies | Aviso Legal | Mapa Web | Enlaces | Contacto

3.1.7. Otros puntos a tener en cuenta.

* Los puertos TCP que necesariamente deben estar abiertos para poder
licitar electronicamente son (se comprobaran al pasar la herramienta
configuradora);

o 80. Este puerto es muy posible que esté abierto. Es el puerto por
defecto usado para navegar por internet.

o 443. La seguridad para el uso del protocolo SSL, Secure Socket Layer.

* El usuario debera tener permisos de lectura, escritura y modificaciéon
sobre la carpeta usuario del sistema. Para comprobarlo tendra que
acceder al equipo / disco local (C:) / carpeta usuarios (users) / botén derecho
propiedades.
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Nombre

| 000_borrar
L. Archivos de progra
| Backups
hp
| HP_Laseret_400_|
L. instalables
L Intel
E Mis documentos
M50Cache
L. Pamela
| PerfLogs

. PregramaDownload

ProgramData
| Snagit Stamps
L Swsetup
System.Sav

1 wamp
L Windows
| Windows.old

D .rnd

|Ge'ie'd ICmmiﬁtl Segundad ‘Vasanesiimll’esmdm‘

Nombre de objeto C:\Users

Nombres de grupos o usuarios:
B2 5YSTEM

82, Users (PORTATIL-PDURO"Users)

aﬂdminislmiors (PORTATIL-PDURC"Administrators)

Para cambiar los pemisos,
hags clic en Ediar

Permisos de Everyone

Permitir

@Edi

Denegar

ToTmEr
Lectura y gjecucién

Mostrar el contenido de la carpeta
Lectura

Escritura

Permisos especiales

v
v
w/

-

Para especificar pemmisos especiales o
configuraciones avanzadas, haga clic
en Opciones avanzadas

Obtener mas ir

in acerca de control y pemmisos de acceso

I Aceptar l[ Cancelar || Aplicar

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Archivo RND

Tamafio

1KB

Requisitos Técnicos
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4. FORMATOS DOCUMENTALES PERMITIDOS

Los formatos de los documentos que son permitidos en la aplicacion son los que a
continuacion se pasan a listar.

e pdf e pptx

e doc e pptm
e docx e ppsX
o rtf e ppsm
e Jpg e potx

o xls e sldx

o Xlsx e sldm
e Zip

e ppt

* pptx

o tiff

e bmp

e 7Zip

o Xlsx

e docx

e XSig

e odt

e ods

e odp

e SXW

e sdw

e abw

e rar

e docm

e Xlsm

o Xxltx

e Xxlsb
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5. ¢COMO BORRAR CACHES?

5.1 Borrar caché del navegador de internet.

Para borrar la caché del navegador Internet Explorer habra que seguir los pasos que

a continuacion se indican:

1. Abrir el navegador de internet: Internet Explorer.

2. Seleccionar la siguiente opcion de menu del navegador: “Herramientas >

Opciones de Internet”.

3. A continuacion, en la pestana “General” de las opciones de internet,
seleccionar el botén “Eliminar” del “Historial de navegacion”.

4. Una vez dentro de la opcion “Eliminar el historial de exploracion” pulsar el

botdn “Eliminar”.

Opciones avanzadas
Contenido

Conexiones
General

Programas

Seguridad Privacidad

o
v
@
@
@

Pégina principal

Para crear pestafias de pdgina principal, escriba cada direccion
L‘[/ en una linea independiente.

aboutblank

Usar actual Usar predeterminada Usar nueva pestafia

Inicio

(C) Comenzar con pestafias de la dltima sesién
(®) Comenzar con la pagina de inicio

Pestarias

Cambie la forma en que las paginas web se

muestran en las pestafias. Pestafias

Historial de exploracion

Elimine archivos temporales, historial, cookies, contrasefias
guardadas e informacién de formularios web.

["JEliminar el historial de exploracién al salir

EliminT\\:.

Configuracion

Apariencia

Colores Idiomas Fuentes Accesibilidad

Aceptar Cancelar Aplicar

Eliminar el historial de exploracién K

Conservar los datos de sitios web favoritos

Conservar las cookies y los archivos temporales de Internet que permiten
que sus sitios web favoritos mantengan las preferencias y se muestren
mds rapidamente.

Archivos temporales de Internet y archivos de sitios web
Copias de paginas web, imdgenes y multimedia que se guardan
para poder verlas mas rapido.

Cookies y datos del sitio web

Archivos o bases de datos que los sitios web almacenan en el equipo
para guardar preferencias o mejorar el rendimiento del sitio web.

Historial
Lista de sitios web visitados.

[ Historial de descargas
Lista de los archivos que descargo.

["] patos de formularios
Informacion guardada que escribid en los formularios.

[] Contraseiias
Contrasefias guardadas que se completan autométicamente cuando
inicia sesién en un sitio web que visité anteriormente.

[] Datos de Proteccion de rastreo, Filtrado ActiveX y No realizar
Una lista de sitios web excluidos del filtrado, datos usados por Proteccién
de rastreo para detectar sitios que pudieran estar compartiendo de forma
automdtica informacidn detallada sobre su visita y excepciones a las
solicitudes de No realizar seguimient

Acerca de la eliminacién del Eliminar

historial de exploracién

Cancelar
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6. ANEXO I: INSTALAR AUTOFIRMA.

Para realizar la descargar del software de Autofirma, acceda la pagina inicial del
Sistema de Licitacidon Electronica, y pulse en el botdn “Acceder” del Area de Descarga.

03/06/2018 00:18 (CEST)
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Sistema de Notificacion Electronica para Banco de Espana.

Acceder al Sistema de Notificacion Electronica

A Para poder acceder, usted necesita tener instalada la Maquina Virtual de Java o la
aplicacion de Autofirma del MINHFP y un certificado digital valido o DNI
e Electronico.

Consultar la lista de certificados permitidos aqui

Area de Descarga Destargash
Documento de requisitos técnicos Consultar

Accesibilidad | Politca de cookies | Aviso Legal | MapaWeb | Enlaces | Contacto

Cuando acceda al Area de Descarga, seleccione la versién de Autofirma a descargar,
segun el sistema operativo de su equipo.

03/06/2018 00:19 (CEST)

BANCODEESPANA

Eurosistema

Sistema de Notificacion Electrénica para Banco de Espafia. - Area de Descarga

Para los navegadores de internet: Internet Explorer 9y 10

Maquina Virtual de Java
Para el resto de los navegadores de internet:

e Autofirma para Windows 32 bit  Autofirma para Windows 64 bit

Autofirma para Linux Autofirma para Mac

Volver a la pagina inicial

Accesibilidad | Politca de cookies | Aviso Legal | MapaWeb | Enlaces | Contacto

El contenido del fichero comprimido que se va a descargar es el siguiente:

e El instalador de la aplicacién Autofirma.

e El manual de instalacién de la aplicacién Autofirma.

Requisitos Técnicos 22
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7. ANEXO II: INSTALAR APLICACION ESCRITORIO DE
PRESENTACION DE OFERTAS.

A continuacién, pasamos a explicar detalladamente la instalacién del aplicativo.
1. Accederemos a la pantalla inicial de Licitacion Electronica de Banco de Espafia
(https://bde.licitacion.altia.es)

Desde esta pantalla podremos acceder a la aplicacion una vez instalada (Botén
Acceder) o ejecutar la instalacidon. Para ello y como se muestra en la imagen
pulsaremos sobre el botdon “Instalar” -

BANCODEESPANA

Eurosisterna

Sistema de Licitacion Electronica de Banco de Espafia para los licitadores.

Bienvenido al Sistema de Licitacion Electronica de Banco de

Espafia.
/ Acceso mediante aplicacion escritorio
= Instalar |a aplicacidn
e Instalar
= Abrir aplicacion escritorio. = = —
Abrir aplicacién

Acceso a través del navegador de Internet
= Instalar |a aplicacién de Autofirma
= Acceder al Sistema de Licitacién Electrénica

Accesibilidad | Politca de cookies | Aviso Legal | Mapa Web | Enlaces | Contacto

2. Aparecerda un mensaje con las opciones de Ejecutar o Guardar. Pulsar sobre
el botdén Ejecutar si queremos instalarla directamente o pulsar Guardar si
qgueremos realizar la instalacién en otro momento.

3. Si el sistema operativo que esta utilizando es Windows 10, puede que al
pinchar en ejecutar le aparezca esta pantalla.

Requisitos Técnicos 23


https://bde.licitacion.altia.es/

BANCODEESPANA

Eurosistema

Windows protegio su PC

Windows SmartScreen impidié el inicio de una aplicacitn desconocida. 51 ejecuta esta aplicacion,
podria poner en riesgo su PC.
Mas informacion

Deberad pulsar sobre el botéon “No ejecutar”, y le aparecerd la siguiente
pantalla.

Windows protegio su PC

SmartScreen de Windows Defender impidio el inicio de una aplicacion
desconocida. Si gjecutas esta aplicacion, podrias poner en riesgo el equipo.
Aplicacion: BDEAplicacionPresentacionOfertas.exe

Editor: Editor desconocido

Ejecutar de todas formas

Requisitos Técnicos 24
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Pulsando sobre “Ejecutar de todas formas” la aplicacion comenzara la
instalacion.

4. El instalador nos solicita el idioma en el cual queremos instalar la aplicacion y
si queremos o no crear un icono en el escritorio. Si marcamos que si, en
nuestro escritorio aparecera un icono para abrir la aplicacion.

02/06/2018 21:20 (CEST)

BANCODEESPANA
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Sistema de Licitacion Electronica de Banco de Espana para los licitadores.

Bienvenido al Sistema de Licitacion Electronica de Banco de
Espaia.
Seleccione el Idioma de la Instalacion X

Seleccione el idioma a utilizar durante la
BE instalacién:

Instalar

A Espariol 7
! Abrir aplicacion

= Instalar la aplicacion de Autofirma
= Acceder al Sistema de Licitacion Electrénica

Accesibilidad | Polftca de cookies | Aviso Legal | MapaWeb | Enlaces | Contacto

5. Una vez realizado los pasos anteriores, la instalacion comenzara a realizarse,
pulsando sobre el botén Instalar.
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BE Instalar - BDE Presentacién de Ofertas —

Seleccione las Tareas Adicionales
¢Qué tareas adicionales deben realizarse?

Seleccione las tareas adicionales que desea que se realicen durante la instalacién de BDE
Presentacién de Ofertas y haga clic en Siguiente.

Iconos adicionales:

Crear un icono en el escritorio

Siguiente > | | Cancelar

BE Instalar - BDE Presentacion de Ofertas —

Listo para Instalar
Ahora el programa esta listo para iniciar la instalacién de BDE Presentacion de
Ofertas en su sistema.

Haga dic en Instalar para continuar con el proceso o haga clic en Atras si desea revisar
0 cambiar alguna configuracion.

Tareas Adicionales:
Tconos adicionales:
Crear un icono en el escritorio

< Atras ‘E Instalar i | Cancelar

Requisitos Técnicos
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BE Instalar - BDE Presentacién de Ofertas —

Completando la instalacion de
BDE Presentacion de Ofertas

El programa completd la instalacién de BDE Presentacion de
Ofertas en su sistema. Puede ejecutar la aplicacién hadendo clic
sobre el icono instalado.

Haga clic en Finalizar para salir del programa de instalacién.

Fjecutar BDE Presentacion de Ofertas

Finalizar

Requisitos Técnicos
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8. ANEXO IV. INSTALACION DEL DNI ELECTRONICO

Instalaciéon del Médulo Criptografico para el DNIe

En la pagina Web encontrara el software con el ejecutable para la instalacion del
citado modulo criptografico para sistemas Windows en el siguiente enlace http:

http://www.dnielectronico.es/descargas/index.html

Con solo ejecutar el fichero descargado se instalara el modulo CSP para el entorno
Microsoft Windows y el modulo PKCS#11 para navegadores Firefox Mozilla y
Netscape sobre Windows.

Debera reiniciar el PC para finalizar la instalaciéon. En el reinicio se instalara el
Certificado AC RAIZ DNIE en los navegadores que estén instalados previamente en
el equipo. También se configuran los dispositivos de seguridad de los navegadores
Firefox Mozilla y Netscape instalados.

1) En el directorio C:\DNIe se ubicara un archivo de log y los dos archivos
siguientes para futuras configuraciones por parte del usuario:

Certificado raiz de la DGP:

ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1l.crt

Mddulo PKCS#11 para la instalacidon:

instalac.htm

2) Si se trata de la primera vez que instala el CSP del DNIe, al reiniciar el equipo
le aparecera la pantalla siguiente que indica que se va a proceder a instalar el
certificado AC RAIZ DNIE.
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Certificado

General | Detalles | Ruta de certificacican

—- Imformacidén del certificado

Este certificado csta destinado a los siguientes propositos:

»Todas las directivas de emisidn
=Todas las directivas de la aplicadidn

= Mas info. en dedaracan de entidades emisoras de cerbficados.

Envindo a: AC RAIZ DNIE
Emitido por AC RALZ DMNIE

walido desde i15/02/2005 hasta 0%/02/2035
[ Dedaracidn del emigor |

Bucmptar

3) Si ya habia sido instalado anteriormente, esta ventana no sera mostrada.
Igualmente puede no aparecer esta ventana si el navegador Internet Explorer
estd suficientemente actualizado, ya que este certificado se instala
automaticamente con un parche de actualizacién de Microsoft.

Le solicitara que confie/instale el certificado raiz del DNIe, debera
aceptar/instalar. Este paso es necesario para el correcto funcionamiento del

DNIe.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados vy listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificadon, es una confirmadon de su identidad y
contiene informadodn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

[(siguiente > ] [ cancelar ]

4) Pulsamos sobre “Siguiente”
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Azisfenic para irrlpurl.rn_'il:'ln de certilicados

Almacen de certificados
Los almacenes de certificados con Sreas del sistema donde se guardan los certificados.

windowss pusde celeccionar autormsticaments wun almacdén de certificados, o blen ex
posibls espacificar una ublcackdn para o certificado,

() Seleccionar automaticaments &l almacén de certificados en base al bpo de certificado

Almacdn de certificados:

| [[Ezaminar... |

l < Qdras “iu.lcnta‘.:-i l Cancelar J

5) Pulsamos sobre "Examinar”

Seleccionamos el Almacén de certificados: “Entidades Emisoras Raiz de
Confianza”

Seleccionar almacen de certificados I 2 |r§]

Scleccione el almacen de certificados que quicre usar.

Personal
Entidadess emisaras raiz de caonfianza
Confianza empresarial
Entidades emisoras de cert. intermedias
Editores de conflanza
T rarfifiradne on lne mie o ca canfia
|

| ==

[ I Mastrar almacenes fsicos

[ Acepbar ] [ Cancelar
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6) Pulsamos sobre “Finalizar”

Advertencia de seguridad

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

Ha especdificado la siguiente configuradon:
1

Almacén de certificados selecdonado Determinado dej

Contenido Certificado
< | >

[ < Atras ][ Finalizar ] [ Cancelar ]

Esta a punto de instalar un certificado desde una autoridad de cartificados (CA) que a‘rma representar a:
AC RAIZ DNIE

Windows no puede validar que el certificado procede realmente de "AC RAIZ DNIE", Pongase en contacto con "AC
RAIZ DNIE" para confirmar su origen. El siguiente nimero le ayudara en este proceso:

Huella digital (sha1): B38FECEC 08148AA6 86C3D00F 01ECC884 B8ES085EB

Advertenda:

Si instala este certifcado de raiz, Windows confiard automaticamente en cualquier certificado emitido por esta CA. La
instalacion de un ce-tificado con una huella digital sin confirmar supone un riesgo para a seguridad. Al hacer dicen
"SI, asume este riesgo.

‘Desea instalar este certificado?

g

7)

En este punto pulsar sobre el boton “Si” para permitir que la autoridad raiz
del DNIe, AC RAIZ DNIE, se instale en el navegador y de esta forma se pueda
establecer adecuadamente la cadena de confianza de certificacion. (La
desinstalacién del CSP del DNIe no borra el certificado raiz del navegador,
por lo que si realiza una segunda instalacion, o actualiza la version no volvera
a mostrarse este mensaje)
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Asistente para importacion de certificacos @

\ i ) La importacién se completd correctamente.

Verificacion de Instalacion Correcta del DNIe

Para verificar que la instalacién se ha realizado correctamente se puede hacer uso de
cualquiera de los servicios disponibles como se indica en:

http://www.dnielectronico.es/servicios disponibles/.

También se puede verificar de modo manual como se indica a continuacion.
Dependiendo de los navegadores instalados en su PC:

Internet Explorer

A través del menu Herramientas / Opciones de Internet / Contenido /
Certificados...

—
Opcionss de Internet

\ Q‘\ Las dasificacionzs le ayudan a controar el tipo de contenid> de
‘ Internet que se puede ver con este equipo.

[ Hebiitar... |

Certificados

‘ Use certificados para las conexiones dfradas y para fines ce
A identificacion.

‘ [ Borrar estado SSL ]E """"" Cgrtiﬁédos 3 [ Editores ]

Si esta instalado correctamente el mdédulo CSP del DNIE (Proveedor de Servicios de
Certificacién) y tiene correctamente instalados los drivers del lector de tarjetas
criptograficas e introducido éste en el citado lector, le pedira el PIN del DNIe.

Requisitos Técnicos 32


http://www.dnielectronico.es/servicios_disponibles/

BANCODEESPANA

Eurosistema

r

DNI electronico

Introduzca el PIN

’[Wa][w,]

Una vez lo introduzca podra ver los siguientes certificados:
1. Los certificados del DNIe en la pestafia Personal:

un certificado con propodsito de Autenticacion.

y otro certificado con propdsito de Firma.

Nota: si introducido el PIN no puede ver su certificado siga los pasos descritos en:

http://www.dnielectronico.es/como_utilizar el dnie/ComprobacionBloqueoPIN.pdf

Certiticados ? @
Propésitn planteadn: | EERREANENEEEEEE . |
“Personal Olres prersinias | Frabinlanbees vavisoeas e vl i enbos vl ernma lias | Folilen s i €%

Emitid> para tritido por Fechad... |
APELLIDUS, NOMBRE  (AUIENIICACION)  AC DNIE UUL Usfusful )
E APELLIDOS, NOMBRE  (FIRMA) A DNIE 001 05/03/2011|

>

|3
| Importa... I Cxporta Quits: [Avonzodos...l

Proyainil i pilest ol vzen bos, 1l v e ifin by

l Crrrar I

2. En la pestafia Entidades emisoras raiz de confianza podra visualizar el

certificado raiz AC RAIZ DNIE.
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Certificados |7 Cartificado

) Generd | Detalles | Auta de certiicadén
Propesitc plankeedee | <Todos >

Eriifecies mmisarms d cerfifcads infermedins | Eniiades anisiras 132 e conlenza Bt * n{m"dﬂmd{,

Enstids para Enthper | Fecadersdridad  Momrecespt.| A PeE ”:;"‘: ;w""' "'d‘“"““_ A KA pele st pempdat e
- L5 &% O emson
ElacrazoiE  ACRAZONE  08/02/03% TG +Todas las drectvas de ls aicaddn

= Mg info, en decaraciin de erfidades enisora de cerificadoe,

[wotar... ] [ oowar. | [ o] FU—
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Lemar

Si ha podido seguir los pasos anteriores y ver los certificados esto indica que esta
correctamente instalado el médulo CSP y el certificado raiz para Microsoft.

1. Mozilla Firefox

Siguiendo el menu Herramientas / Opciones / Avanzado, pestana Seguridad
botén “Dispositivos de Seguridad”

y:

Opcionas

IT_'_eQQJ;‘I@

Princinal  Pestafias  Contenidn  Canales  Privacidad  Seqiridad ~ Avanzadn

General| Red | Actualizar | Cifrado |

Protocolos

[V usarssL 3.0 [¥] usar TS 1.0
Certificados

Cuando un sitio web requiera un certificado:

(C Selecdonar uno automaticamente  (3) Preguntarme cada vez

[Ver certicados | [ Listas de revocaddn | [ verficacdn | [ Dispositvos de sequridad |
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Si esta correctamente instalado el médulo PKCS#11 apareceran en la lista de Mdédulos
de seguridad y dispositivos instalados el mddulo DNIe Modulo PKCS#11.

& Administrador de dispositivos

| Médulos de seguridad y dispositivos Detalles Yalor ‘

|=) NSS Internal PKCS #11 Module Cadl Médulo DNIe Modulo PKCS # 11
Servicios de criptografia gené ‘ Ruta USRPKCS11.dll
Dispositivo software de segurida

(=I DNIe Modulo PKCS # 11

Con el médulo DNIe Modulo PKCS#11 instalado, para ver los certificados del DNI
electrénico hay que abrir el navegador Firefox, y seguir el mend Herramientas /
Opciones / Avanzado / Ver certificados, esto le pedird el PIN del DNIe:

-
Contrasena requerida

Por favor, ntrodiizea la contrasefa maestra para DN slectronico.

| Aceptar | [ cancelar |

Después de introducir correctamente el PIN y a través de la ventana Opciones, pulse
el boton “Ver Certificados”

En la pestafia Sus Certificados podra ver sus dos certificados:

= un certificado con propdsito de Autenticacion

» vy otro certificado con propdsito de Firma.

En la pestafia “"Autoridades” podra visualizar el certificado intermedio AC DNIE
00X (el valor de X serd 1, 2 6 3 ) y el certificado raiz AC RAIZ DNIE.
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&3 Adminisirador de certificados

sus rertificars | Personas | Sarvidores | Auteridades | orros |

Tiene certificados archivados que idenbfican a estas ackoridedss certiicadoras:

Mambre dal certificadn Cigpositive de sequridad
= DIREZZION GEMERAL O Lo POLICIA
AC DNIE 001 Disp. safbaare de sequridad
&7 RATZ DNIE Disp, sofbware de sequridad

YEr. ] l Edkar.. J |_I[|:|pnrtar...] |_Ez|:-:rrer...] lEIImnar_..

Si ha podido seguir los pasos anteriores y ver los certificados, esto indica que esta

correctamente instalado el mdédulo PKCS#11 y el certificado raiz para Firefox.
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9. ANEXO V. CLIENTES LINUX

RELACION DE REQUISITOS TECNICOS

Software necesario

Es necesario tener instalado el siguiente software en el equipo, para el correcto
funcionamiento del sistema de licitadores en red:

e Navegador Web Mozilla Firefox 3.5 0 3.6
e Procesador de textos OpenOffice
e Visor de documentos PDF

Certificado Digital reconocido por el sistema
e DNI electrénico
e Certificado digital de la FNMT
e Certificado digital de Camerfirma
e Certificado digital de la Firma Profesional

Para realizar la instalacion, acceder al panel Avanzado de la ventana de
Preferencias de Mozilla Firefox.

Para acceder a la ventana de preferencias: En la parte superior de la ventana de
Firefox en la barra de menu, hacer clic en el menu Editar, y seleccionar
Preferencias....

Haciendo click en el botén Ver Certificados, se abrird una pantalla de
Administracion de certificados desde donde la pestafa Sus Certificados se podra
importar el certificado personal.
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Administrador de certificados

Sus certificados | Personas  Servidores Autoridades  Otros

Tiene certificados de estas organizaciones que le identifican a usted:

Nombre del certificado Dispositivo de seguridad Nimero de serie Expira el izl
YFNMT
NOMBRE RODRIGUEZ... Disp. software de seguridad 3C:9C:F5:C7 27/03/11
Hacer copia de todo... | | Importar... |

</ Aceptar

Instalar JDK Sun y Plugin JRE Sun
Abrir un terminal y ejecutar

# sudo apt-get install sun-java6-jre sun-java6-plugin

Fijar JDK Sun como JDK por defecto

# sudo update-java-alternatives -s java-6-sun

Verificar que la instalacion es correcta

# java -version
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dsouto@nirvana: ~

Archivo Editar Ver Buscar Terminal Ayuda

dsouto@nirvan java -version

java version "1 21"

Java(TM) SE Runtime Environment (build 1.6.8 21-b06)

Java HotSpot(TM) Client VM (build 17.8-bl6, mixed mode, sharing)
dsouto@nirvana:~$

Configurar el navegador Web
¢ Reiniciar el navegador web
e Comprobamos que el plugin se ha instalado correctamente. Para ello escribir
en la barra de direcciones “about:plugins” y confirmar que la informacién
del plugin de java instalado es la adecuada.

gare: ra 8 022 13 @ dsovto O 4
Acerca de los Plugins-mozilla Firefox

itar _ Ver _Histori Herramien;

- 5 - €% () about-plugins SIS

8 Acerca de los Plugins

Plugins instalados s
Enx ion sobre los Plugins para el navegador en mozilla.or
bre laintalacion de Flugins mosdenos

Java(TM) Plug-in 1.6.0_21

Archivo: libnpjp2.50
Version

The next generation Java plug-in for Mozilla browsers.

application

application/x-java-applet 2
=
Si
application/x
java-appletver
Java™ Plu
Java™ Plug-in
sava™ Plug-in
Java™ Plugin
Java™ Plug-in E

Java™ Plug-in s

[Preferencias de Firef [Gestor de actuallzac..

e Escribir en la barra de direcciones “about:config”. Desplazarse por la lista
ordenada hasta encontrar la variable signed.applets.codebase_principal
support, y si su valor es false hacer doble click sobre el valor de la variable
para cambiar su valor a true.
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canflg-Mozilla Firefox

e - @ ) @ about:config - [ &
@) about:config & -
Filtro: 3
Hombre ~ Estado Tipo. valor [
security.ssi3.rsa_des_ede3_sha predeterminado  (6gico true 8

ssl3.rsa_des_sha predeterminado  légico false

security.ssl3.rsa_fips_des_ede3 sha predeterminado  logico true
security.ssl3.rsa_fips_des_sha predeterminado logico false
security.ssl3.rsa_null_mds predeterminado  légico false
security.ssl3.rsa_null_sha predeterminado  légico false
security.sslrsa_rcz_40_mds predeterminado  légico false
security.ssl3.rsa_rcd_128_ mds predeterminado  (6gico true
security.ssl3.rsa_rca_128_sha predeterminado logico true
security.ssl3.rsa_rcd_aD_md5s predeterminado  (6gico false Y
security.ssl3.rsa_seed_sha predeterminado logico true

warn_entering_secure predeterminado  logico false
security.warn_entering_secure.show_once predeterminado  égico false
security.warn_entering_weak predeterminado légico true
security.warn_entering_weak.show_once predeterminado  légico true
security.warn_leaving_secure predeterminado 16gico false
security.warn_leaving_secure.show_once predeterminado  légico false

predeterminado  logico false

security.warn_submit_insecure.show_once predeterminado logico false
securitywarn_viewing_mixed establecido po... logica False
security.warn_viewing_mixed.show_once predeterminado logico true

xpeonnect.plugin.unrestricted predeterminado  logica true
signed.applets.codebase_principal_support establecido po... lagica true
signon.SignanFileName predeterminado  cadena signans.txt
signon.SignanFileName2 predeterminado  cadena signons2.txt
signon.signonFileNames predeterminado  cadena signons3.oxt
signon.autofillFarms predeterminado  logico true
signon.debug predeterminado logico false
signon expireMasterPassword predeterminado  logico false
signon.remembersignons establecido po. False
slider.snapMultiplier predeterminado entero o
spelichecker.dictionary establecido po... cadena esGT
startup.homepage_override_url predeterminado  cadena about:blank
startup.homepage_welcome_url predeterminado  cadena about:blank
svg.enabled predeterminado  légico true
svg.smilenabled predeterminado  logico false g
Terminado &

de actualiz... IS

e Incluir las siguientes webs como sitio de confianza del navegador:
(https://bde.licitacion.altia.es)
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